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Hinder for
investeringar i
utskriftssékerhet

Med tanke pa den 6kade
risken for sekretessbrott och
hackerattacker med stora
konsekvenser ar de flesta sma
och medelstora féretag (SMF)
mycket val medvetna om

behovet av att skydda sina IT-
%2@ for IT-systemet &r en utmaning som
ste hanteras med ett helhetsgrepp. Skrivare,

skannrar och kopiatorer méaste vara precis lika sakra
som den 6vriga [T-utrustningen. Om de inte ar det
riskerar de har enheterna att ge potentiella hackare
en enkel vag in i organisationen. SMF blir allt mer
medvetna om den har fragans betydelse, och 72 %
anser att det ar viktigt att deras skrivare, skannrar
och kopiatorer ar sakra. Det har har &nnu hdgre
prioritet for organisationer som hanterar kansliga
uppgifter, till exempel tjansteforetag (82 %) och
sjukvardsaktorer (81 %).

Men det &r andé s& att narmare en tredjedel av
foretagen fortfarande inte inser vikten av detta.
Samtidigt anser knappt hélften att deras organisation
inte har investerat tillrackligt i utskriftshardvarans
sékerhet.
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Sa om foretagen &r medvetna om behovet av
att investera i utskriftssakerheten, varfor gor
de da inte det?

Var studie visar pa tva tydliga skal:

Otydlig ansvarsférdelning for
utskriftssakerheten

Bristande forstaelse och
kunskap om sakerhetsrisker
och -standarder

Malet med den har rapporten &r att hjélpa beslutsfattare pa
SMF att inse vikten av utskriftssakerhet samt forsta hur de
ska implementera sékra utskriftslosningar. Den ingér i en
serie rapporter som syftar till att informera beslutsfattare om
hur de bast utnyttjar digital teknik pa SMF. Samtliga rapporter
bygger pa en omfattande forskningsstudie som genomforts
bland beslutsfattare pa SMF i EMEA-regionen. Serien bestar
av fyra rapporter som behandlar fyra olika teman:

— Digitala arbetsfloden

— Implementera réatt |6sning for ditt foretag
— Sékerhet

— Hallbarhet



Vem ansvarar for
utskriftssakerhe-
ten?

Alltfér ofta &r ansvarsférdelningen nér det
géller utskriftssékerheten otydlig. Narmare
hélften av alla SMF i Vasteuropa (44 %)
anger att det &r oklart vem som ansvarar
for utskriftssékerheten i deras organisation.
Nar ansvarsskyldigheten brister leder

det sannoalikt till att &ven beslutsfattandet
kring och implementeringen av
utskriftssékerheten blir lidande, vilket gor
foretagen sérbara.

Ansvaret for utskriftssakerheten faller

ofta mellan stolarna, eftersom skrivare
traditionellt inte har setts som "svaga
punkter” pa samma satt som andra
enheter, till exempel barbara datorer. Trots
att var studie visar att beslutsfattarna

har bérjat inse vikten av utskriftssakerhet
verkar ansvarsfordelningen inom SMF inte
aterspegla det har annu.

SMF &r sérskilt sarbara for bristande
ansvarsskyldighet, eftersom det ofta bara
ar ett fatal medarbetare som har hand om
hela foretagets hard- och mjukvara. Om de
[T-ansvariga inte &r medvetna om riskerna

i samband med utskriftssékerheten far
fragan ofta lagre prioritet.

Men alla medarbetare pé ett foretag har
nagon form av ansvar for att se till att
kansliga uppgifter skyddas.

D

Aven om IT- och teknikspecialisterna
ansvarar for sakerheten for sjalva
enheterna ar medarbetarna ansvariga foér
att skydda den information som finns i
dem. Datasdkerheten ar kanske det storsta
riskomradet fér kommersiellt kénslig
féretagsinformation.

Datasakerheten ar foremal for en rad olika
hot, bland annat

[ % obehoriga personer som far atkomst till
aa utskrifter

c» anvandare som glémmer att logga ut
efter att ha skrivit ut konfidentiella do-

Q kument

bristande sparbarhet for vilka som har
haft atkomst till olika dokument i skriva-
ren.



Narmare 9 av 10
foretag har varit med
om en skrivarrelaterad
sakerhetsincident ...

... och 72 % anser att datasékerhet ar ett
stdrre hot &n enheternas sékerhet. Andé
svarar farre an ett av tre féretag att de ar
mycket sékra pa att deras skrivarinfrastruktur
omfattas av tillrackliga sékerhetsétgarder.
Detta kan jamféras med de 53 % av
féretagen som anser att de har ratt
sékerhetsatgarder pé plats for sin hardvara.

64 % av alla SMF svarar dessutom att en av
deras framsta prioriteringar &r att sékerstalla
att deras data skyddas. Detta ses som en
svar utmaning och kan vara ett stort hinder
for effektiviteten.

For nérvarande svarar 48 % av alla SMF

att de bara har ett fatal eller helt saknar
processer for att kontrollera vilkka som skriver
ut eller hamtar dokument i skrivaren. Det ar
ingen Gverraskning att narmare nio av tio
foretag (86 %) uppger att de har drabbats av
en utskriftsrelaterad sakerhetsincident.

De har sakerhetsincidenterna ar ofta
kopplade till konfidentiella dokument

som lamnas obevakade i skrivaren,
utskrifter som aldrig blir upphamtade eller
medarbetare som hamtar konfidentiella
dokument som inte &r deras.

Till f6ljd av detta har manga SMF (64 %)
borjat vidta atgarder for att hantera
utskriftsrelaterade sékerhetsrisker, genom
att begransa atkomsten till vissa skrivare
eller inféra ID-kort/PIN-koder sé att bara ratt
person kan hamta en utskrift.

Det hér ar ett steg i ratt riktning. Under
kommande ar &r det viktigt for alla foretag
att implementera sékrare processer.

De som redan har paborjat det har
arbetet maste upprétthalla och forbattra
ansvarsfordelningen och sparbarheten.

Informationssakerheten har tre
huvudsakliga mal, som ofta kallas
ClA-triangeln.

Dessa omfattar bade enhets- och
datasakerhet:

Konfidentialitet (Confidentiality)

Att skydda konfidentiella affarsdata sa

att de bara delas med den avsedda
mottagaren. Har ingdr autentiserings- och
auktoriseringsatgarder som kraver att
anvandarna verifierar sin identitet och bevisar
att de ar behoriga innan deras dokument
skrivs ut.

Integritet (Integrity)

Att sékerstélla att enhetens inbyggda
programvara ar saker och motstandskraftig
mot hackare och andra externa hot.
Tillganglighet (Availability)

Att sakerstélla att enheten ar i drift och

tillganglig sa att behoriga anvandare kan
utféra viktiga arbetsuppgifter.



Bristande kunskap
leder till samre
sakerhetsrutiner

32 % av de IT-ansvariga pa sma och
medelstora foretag anger att de har
avancerade kunskaper om teknisk sakerhet
och potentiella hot. Om beslutsfattarna
sjalva saknar tillrdcklig kunskap om IT-hoten
kommer foretagen att ha fortsatta problem
med att vidta ratt atgarder for att skydda
verksamheten. Inom SMF har den som fattar
beslut i IT-fragor ofta ansvar for manga olika
tekniska fragor. Det ar forstaeligt att det
saknas specifik och detaljerad kunskap om
just utskriftssakerhet.

Ofta upplevs terminologin som ett hinder.
51 % av alla SMF upplever att det finns for
manga svara termer kring utskriftssékerhet,
och problemet verkar vara séarskilt tydligt i
Frankrike och Italien.

Narmare 60 % av alla SMF anser att
de har god kunskap om relevanta
sékerhetsstandarder.

Det innebér att beslutsfattarna sannolikt

inte har tillracklig kunskap for att avgora

vilka leverantérer som ar bast lampade att
tillgodose deras behov av utskriftssakerhet.
Det &r alltsa ingen dverraskning att foretagen
vander sig till de varumarken de "kanner till”
for att fa tillgang till sdkra skrivare, utan att
veta vilka sakerhetséatgarder de for narvarande
tillampar och inte.

Din utskriftspartner maste kunna hjélpa dig
att tyda relevanta sékerhetsstandarder och
sékerstélla att du véljer den basta I6sningen
for just ditt féretag.



Brothers tips

Med tanke pé hur komplex
fragan om utskriftssékerhet

ar har Brother sju tips och
rekommendationer for att
hjalpa SMF att skydda

sig fran de omfattande
konsekvenser som dataforlust
kan fa i form av ekonomiska
och juridiska foljder samt
skadat rykte.

Fa med styrelsen

De enorma skador som cyberattacker och dataintrang orsakar,

i kombination med kraven fran GDPR-lagstiftningen, innebar att
utskriftssékerhet maste lyftas till en hégre niva &n IT-avdelningen. Det
maste ses som en strategisk fraga som CIO:n (Chief Information Officer)
och CISO:n (Chief Information Security Officer) &r involverade 1.

Gor en ordentlig kontroll

Det ar oerhort viktigt att foretag upptacker potentiella sdkerhetsbrister genom
att se till att deras utskriftsrutiner genomgar regeloundna sakerhetskontroller.
Det ar extra viktigt om ditt féretag har en blandning av nya och aldre enheter.
Managed Print Services (MPS) innebar inte bara att de flesta leverantdrer
erbjuder en fullstandig genomgang, de gor aven en utvardering for att utforma
I6pande Gvervakning néar alla enheter har optimerats och sakrats.

Andra forinstallda adminlosenord

Standardlésenord eller forinstallda adminlésenord ar en svag punkt for skrivare,
men som tur ar kan detta problem latt atgardas. N&r enheten har installerats ar
det bara att andra I6senordet till ett starkt och sakert alternativ.



Uppdatera din inbyggda programvara
och patch

Potentiella sékerhetsbrister for skrivare kan minskas avsevart om den
inbyggda programvaran uppdateras och enheten konfigureras for
automatiska uppdateringar. Kontakta skrivartillverkaren for att fa hjalp om
du har fragor kring detta.

Skydda utskrifterna

Det ar inte bara sjalva skrivaren som behover skyddas, utan &ven de
dokument du skriver ut. Totalstrackskryptering av natverkstrafiken
sékerstaller skyddad dverféring av utskrifter till skrivaren. Eftersom de flesta
skrivare fillfalligt lagrar utskrifterna ar det viktigt att se till att uppgifterna
krypteras.

Overvaka dina enheter

Genom att kanna till statusen for dina skrivare far du en helhetsbild av
samtliga enheter. Foretag bdr anvanda programfunktioner fér att dvervaka
sina enheter och atgarda eventuella fel s& snart de intraffar. Enheterna
genererar en mangd data som ofta kan anvandas for att identifiera
potentiella sékerhetsbrister och mojliggora snabba atgarder vid attacker.
MPS-anvandare kan dessutom fa regelbundna efterlevnadsrapporter, som
bor innehalla intrangsdvervakning och -rapportering.

Utbilda personalen

Eftersom méanga fall av dataférlust intréffar oavsiktligt ar det oerhdrt viktigt
att foretagen informerar sin personal om vikten av att skydda kanslig
information och 6ka kdnnedomen om potentiella hot. Ofta kan MPS-
leverantéren hjalpa till med olika typer av utbildning.



Slutord

Utskriftssystemen har tidigare
varit en sakerhetsaspekt
som manga SMF bortsett
fran, men nu borjar allt

fler inse dess betydelse.
Trots detta aterstar manga
stora utmaningar vid
implementeringen av tillracklig
utskriftssakerhet,

SMF maste ange en tydlig ansvarsfordelning

for utskriftss@kerheten for att sékerstélla att
enheterna &r tillrackligt skyddade mot risker och
hot.

Utover enheternas sakerhet maste man aven

ta stallning till datasékerheten, och de egna
medarbetarna behdver vara delaktiga for att
riskerna ska kunna minimeras.

Aven om det finns en tydlig ansvarsférdelning
inom vissa SMF &r det fortfarande en stor
utmaning att férfoga 6ver tillracklig kunskap for
att effektivt kunna hantera utskriftssédkerheten.
Utskriftstekniken blir allt mer komplex och
praglas ofta av snérig terminologi. Féretagen bor
darfoér vanda sig till tillférlitliga leverantorer for att
fa hjalp med att fatta ratt beslut.

En effektiv utskriftsldsning méaste vara mer an
bara séker. Ovriga rapporter i serien om digital
omvandling innehaller mer information om hur du

implementerar digitala arbetsfléden, maximerar
produktiviteten och sakerstéller att din 16sning ar
hallbar.



Om rapporten

Den har rapporten bygger pa en
onlineundersokning i form av 893
intervjuer med beslutsfattare inom IT-

och affarsfragor.

Dessa beslutsfattare arbetar pa SMF med mellan
10 och 499 medarbetare pa flera vasteuropeiska
marknader. Undersokningarna genomfordes under
2019 och bdérjan av 2020. Intervjuerna fordelades
jamnt mellan beslutsfattare inom strategiska
affarsfragor (448) och beslutsfattare inom IT-fragor
(445).

Huvudsakliga branscher som

intervjuats:

BHPEOE@®® @@

Sjukvard — 152

Detaljhandel — 117

Logistik =113 ;
Tjansteféretag — 65 ' |I
Tilverkning — 54 P '

Finansiella tjanster — 53

Hotell och restaurang — 81

Transport och lager — 62

Utbildning — 51

Byggnation — 39

Ytterligare intervjuer genomférdes &ven inom andra branscher,
bland annat energi, lakemedel, jordbruk, férsvar, fastigheter,
idrott och underhalining.

Undersokningen genomférdes av marknadsundersokningsforetaget
Savanta.
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