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Paljon julkisuutta saaneiden
tietosuojarikkomusten ja
tietomurtojen vuoksi useimmat
pienet ja keskisuuret yritykset
ovat tulleet hyvin tietoisiksi
siita, etta IT-jarjestelmien
turvallisuudesta on tarkeaa
huolehtia.

[T-jarjestelmien tietoturvan hallitseminen on

haaste, johon pitédd suhtautua kokonaisvaltaisesti:
tulostimien, skannereiden ja kopiokoneiden
tietoturvasta on huolehdittava siind miss& muidenkin
tietoteknisten laitteiden. Jos naiden laitteiden
tietoturva ei ole kunnossa, ne saattavat tarjota
hakkereille helpon paasyn yrityksen verkkoon.
Tietoisuus naisté ongelmista on kasvussa pk-
yrityksissa, joista 72 % kertoo pitavansa tulostimien,
skannereiden ja kopiokoneiden tietoturvaa

erittain tarkeana asiana. Vielakin akuutimpi asia

on yrityksissa, joissa kasitelladn arkaluonteisia
tietoja, kuten asiantuntijapalveluiden (82 %) ja
terveydenhuollon (81 %) aloilla.

Kuitenkin 1&hes kolmannes yrityksista ei ole tietoisia
tietoturvan térkeydesta. Lahes puolessa yrityksista ei
uskota, etté yrityksessé on tehty riittavia investointeja
tulostinturvallisuuteen.

Jos yrityksissa ymmarretaan
tulostusturvallisuuteen investoimisen merkitys,
miksi investointeja ei kuitenkaan toteuteta?

Tutkimuksemme osoittaa, etta selkeita
paasyita on kaksi:

rittamattomasti maaritetyt
vastuut tulostinturvallisuudesta

riittamaton ymmarrys ja
tieto tietoturvauhkista ja
-standardeista

Tama raportti on laadittu pk-yritysten paattajille.
Tarkoituksena on auttaa heita ymméartamaan
tulostusturvallisuuden merkitysta ja ottamaan kayttoon
turvallisia tulostusratkaisuja. Raportti on osa sarjaa, joka
tarjoaa tietoa digiteknologian mahdollisuuksista pk-yritysten
paattajille. Raportit perustuvat kattaviin tutkimuksiin, jotka
on tehty EMEA-alueen pk-yritysten paattajien keskuudessa.
Sarja kasittaa nelja raporttia, joissa kasitelladn seuraavia
aiheita:

¢ Digitaaliset tyonkulut

e Oikeiden ratkaisujen valinta
e Tietoturva

e Vastuullisuus



Kenen vastuulla
tulostusturvallisuus
on?

On aivan liian yleista, etta
tulostusturvallisuuteen liittyvia vastuita

ei ole maaritelty riittavan selkeasti eika
vastuuta ole osoitettu tietylle taholle.
Lahes puolet (44 %) Lansi-Euroopan
pk-yrityksista kertoo, etta yrityksessa

ei ole selvyytta siita, kenen vastuulla
tulostusturvallisuus on. Kun vastuutahoa
ei ole méaaritelty, tulostusturvallisuuteen
littyva paatdksenteko ja siitd huolehtiminen
karsivat, mika altistaa yrityksen
tietomurroille.

Vastuuta tulostusturvallisuudesta ei usein
ole maaritelty, silla tulostimia ei ole totuttu
nakemaan tietoturvan kannalta heikkona
kohtana samalla tavalla kuin esimerkiksi
kannettavia tietokoneita. Tutkimuksemme
kuitenkin osoittaa, etta paattajat ovat
alkaneet ymmartaa tulostusturvallisuuden
olevan elintarkeda. Se vain ei viela nay
pk-yritysten tyotehtavien jaossa.

Puutteita vastuunjaossa esiintyy erityisesti
pk-yrityksissa, joissa koko yrityksen
laitteisto- ja ohjelmistokannasta vastaavia
tydntekijoita on yleensa hyvin vahan.

Jos yrityksen IT-asiantuntijat eivat ole
tietoisia tulostusjarjestelmiin liittyvista
riskeista, asia voi jaada liian vahalle
huomiolle.

Kaikille yrityksen tydntekijdille kuuluu
kuitenkin tietty vastuu huolehtia siitg, etta
arkaluonteiset tiedot pysyvat suojassa.

D

IT- ja teknologia-asiantuntijat vastaavat
itse laitteiden turvallisuudesta, mutta
vastuu tietojen suojaamisesta on jokaisella
tyontekijalla. Tietosuoja onkin mahdollisesti
merkittavin kaupallisesti arkaluonteiseen
yritystietoon liittyva riski.

Tietosuojaan liittyy monenlaisia uhkia, kuten

tulosteiden joutuminen vaariin kasiin

uloskirjautumisen unohtaminen
luottamuksellisten asiakirjojen
tulostamisen jalkeen

Q jaljitettavyyden puute siita, kuka

on vapauttanut mitkakin asiakirjat
tulostimelta



Lahes yhdeksassa

yrityksessa kymmenesta

on ilmennyt
tulostamiseen liittyva
tietoturvaongelma...

...ja seitseman kymmenesta (72 %) kertoo,
etta tietosuoja on suurempi uhka kuin
laiteturvallisuus. Talla hetkella kuitenkin

alle yksi kolmesta yrityksesta kertoo
olevansa varmoja siitg, etta yrityksen
tulostusinfrastruktuuri on riittavasti suojattu.
53 % yrityksista puolestaan uskoo, etta
yrityksen laiteturvallisuus on kunnossa.

Suurin osa pk-yrityksista (64 %) kertoo
myads, etta tietoturvasta huolehtiminen on
niille tarkea asia. Sita pidetaan tarkeana
haasteena, joka voi myos estaa tehokasta
toimintaa.

Talla hetkella 1ahes puolet pk-yrityksista

(48 %) kertoo, etta yrityksessa on kaytdssa
vain vahan tai ei lainkaan prosesseja,

jotka mahdollistavat tulosteiden kayton
seurannan. Siksi ei ole yllatys, etta

lahes yhdeksan yritystd kymmenesta

(86 %) kertoo, etta niissa on ilmennyt
tulostamiseen liittyva turvallisuuspuute.

Tavallisimmin tietoturvaongelmat liittyvét
tulostimeen valvomatta jaaneisiin
luottamuksellisiin asiakirjoihin, tulosteiden
noutamatta jattamiseen ja muiden

kuin omien tulosteiden noutamiseen
tulostimesta.

Siksi suurin osa pk-yrityksista (64 %)

on nyt alkanut ottaa kayttoon ratkaisuja
tulostusturvallisuuden parantamiseksi,
kuten rajoittamaan kayttajien oikeuksia
tiettyihin tulostimiin tai ottamalla kayttéon
tunnisteita tai PIN-koodeja tulosteiden
vapauttamiseen.

Tama on askel oikeaan suuntaan.
Tulevina vuosina kaikkien yritysten on
tarkead ottaa kayttoon tietoturvallisempia
prosesseja. Talla matkalla jo nyt

olevien yritysten taas tulee yllapitaa

ja kehittaa vastuujarjestelmaansa ja
auditointikaytantojaan.

Aito tietoturva syntyy, kun
yrityksessa taytetaan kolme
tarkeaa tavoitetta.

Ne liittyvat seka laitteiden etta
tietojen suojaamiseen:

Luottamuksellisuus

Luottamuksellisten yritystietojen suojaaminen
takaa, etta tiedot paatyvat vain tarkoitettujen
vastaanottajien saataville. Tama tunnistus- ja
valtuutusmenetelma edellyttaa, etta kayttajat
tunnistautuvat tulostimia kayttaessaan ja
etta heillda on valtuudet kyseisiin tietoihin

tai tehtaviin, ennen kuin tulosteet voidaan
vapautta.

Laiteturvallisuus

Laitteiston laiteohjelmiston tulee olla ajan
tasalla ja turvallinen seka ehkaista hakkerointia
ja muita ulkoisia uhkia.

Kaytettavyys

Yrityksen pitédd huolehtia siita, etté laitteet ovat
kaytettavissa ja valtuutetut kayttajat voivat
kayttaa niita.



Tiedon puute saa
alkaan heikkoja
turvallisuus-

kaytantoja /

Alle kolmannes (32 %) pk-yritysten
ylimmista IT-péattajisté kertoo, etta heilla

on syvallista tietoa tulostamiseen liittyvista
turvallisuuskaytannoista ja mahdollisista
uhkista. Jos IT-paattéjilld ei ole riittavaa tietoa
uhkista, yritykset eivat pysty huolehtimaan
riittavasta tietoturvasta. Pk-yrityksissa IT-
paatoksenteosta vastaavat yleensa henkildt,
joiden vastuulle kuuluu monia erilaisia teknisia
ratkaisuja. Siksi he eivat voikaan aina olla
tulostusturvallisuuden asiantuntijoita.

Usein ongelmana on ammattikieli.

Yli puolet (51 %) pk-yrityksista kertoo,
etta tulostusturvallisuudesta puhuttaessa
kaytetaan likaa ammattisanastoa. Nain on
erityisesti Ranskassa ja Italiassa.

Lahes 60 % pk-yrityksista kertoo, etta
niissa ymmarretaan hyvin kaikki vaaditut
turvallisuusstandardit.

Tahan liittyen paattajilla ei todennakdisesti

ole tulostintoimittajan asiantuntemusta
oikean tietoturvan maéarittamiseksi. Ei siis
ihme, etta yritykset kaantyvat "tuntemiensa”
merkkien puoleen tulostusturvallisuusasioissa
ymmartamatté aidosti, mita
turvallisuuskaytantdja yrityksessa oikeasti
tarvitaan.

Tulostuskumppanien on pystyttava
selittdmaan turvavaatimukset selkeasti ja
varmistamaan, etta yritys valitsee itselleen
parhaan ratkaisun.



Brotherin
nakemykset

Koska tulostusturvallisuus on
monisyinen asia, Brother on
laatinut seitseman tarkean
kohdan luettelon, joka auttaa
pk-yrityksia suojautumaan
tietojen katoamiseen liittyvilta
tuhoisilta talous-, oikeus- ja
mainehaitoilta.

Tulostusturvallisuus lahtee hallituksesta
Kyberhyokkayksien ja tistomurtojen aiheuttamien tuhojen

laajuus seka tietosuojalainsdadannon vaatimukset ulottavat
tulostusturvallisuuden huomattavasti yrityksen IT-osastoa laajemmalle.
Tulostusturvallisuusstrategia tulee laatia yrityksen hallituksen tasolla
tietohallintojohtajan ja tietoturvajohtajan mydétavaikutuksella.

Perusteellinen auditointi

Yritysten on selvitettava kaikki mahdolliset tulostamiseen liittyvat
haavoittuvuudet ulottamalla séanndlliset tietoturva-auditoinnit myds
tulostusymparistodn. Se on erityisen tarkead, jos yrityksessa on eri-ikaisia
laitteita. Useimmat tulostuksenhallintapalveluja (MPS) tarjoavat yritykset
tekevat kattavia arviointeja, ja palveluun sisaltyy laitekannan optimoinnin ja
tietosuojauksen jalkeen jatkuva valvonta.

Esiasetettujen salasanojen vaihtaminen
Oletussalasanat tai esiasetetut yllapitosalasanat ovat tulostuslaitteiden heikko
kohta. Onneksi se on helppo korjata: kun laite on asennettu, salasanat vain
vaihdetaan vahvoihin ja tietoturvallisiin.




Laiteohjelmisto- ja suojauspaivitysten
asentaminen

Tulostuslaitteiden mahdollisia tiestosuojahaavoittuvuuksia voidaan vahentaa
merkittavasti asentamalla uusimmat laiteohjelmistopaivitykset ja asettamalla
laite asentamaan paivitykset automaattisesti. Jos sinulla on kysyttavaa
aiheesta, kdanny laitevalmistajan puoleen.

Tulostustdiden suojaaminen

ltse laitteet eivat ole ainoa suojattava asia, vaan suojausta kaipaavat myos
tulostettavaksi lahetetyt tiedostot. Verkkoliikenteen paasta paahan -salaus
takaa tulostustéille turvallisen matkan tulostimiin. Salauksesta huolehtiminen
on tarkead, silla useimmat tulostimet sailyttavat tulostustdita valiaikaisesti.

Laitteiden valvonta

Tulostuslaitteiden kulloisenkin tilan tunteminen tarjoaa kokonaisvaltaisen
nakemyksen koko tulostusymparistosta. Yritysten tulisi harkita
ohjelmistotydkaluja tulostuslaitteiden valvontaan, jotta ongelmat voidaan
korjata nopeasti. Laitteisiin kertyy valtavasti tietoa, jonka avulla voidaan
tunnistaa mahdoallisia tietoturvaongelmia ja reagoida hyokkayksiin nopeasti.
Tulostuksenhallintapalvelujen kayttajat saavat myds saanndllisesti raportteja,
joiden tulisi sisaltaa tiedot tietomurtojen valvonnasta ja raportoinnista.

Tyontekijoiden kouluttaminen

Tietoja katoaa usein vahingossa. Siksi on elintérkeda kouluttaa tyontekijat
suojaamaan arkaluonteisia tietoja ja lisata tietoisuutta tietoturvauhkista.
Tallaisia koulutuksia tarjoavat monet tulostuksenhallintapalvelujen tarjoajat.
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Lopuksi

Tulostusjarjestelmat ovat
alemmin saattaneet
jaada yrityksen
turvallisuussuunnitelmissa
paitsioon, mutta pk-
yritykset ovat nyt

alkaneet ymmartaa niiden
merkitysta. Siita huolimatta
tulostusturvallisuuden
toteuttamisessa on yha
merkittavia haasteita.

Pk-yrityksissa tulostusturvallisuuteen liittyvét
vastuut tulee jakaa selkeésti, jotta laitteiston
suoja on asianmukainen ja pysyy ajan tasalla.
Laitteiston suojaamisen liséksi tulee kiinnittaa
huomiota my®&s tietosuojaan. Tietosuojariskien
pienentdminen edellyttda yhteisty6ta yrityksen
tyontekijdiden kanssa.

Vaikka vastuut olisi pk-yrityksessa jaettu
selkedsti, tiedon puute on silti merkittdva haaste
tehokkaan tulostusturvallisuuden hallinnan
kannalta. Tulostustekniikka monimutkaistuu
jatkuvasti, ja alalla kaytetdan paljon
ammattikieltd. Yritysten tulee kdantya luotettavien
toimittajien puoleen voidakseen tehda jarkevia
paatoksia.

Tehokas tulostusratkaisu on muutakin kuin

vain turvallinen. Muut digitaalista muutosta
késittelevat raportit sisaltavat tietoa digitaalisista
tydnkuluista, tuottavuuden tehostamisesta ja
ratkaisujen vastuullisuudesta.




Tutkimusmenetelma

Tama raportti perustuu
893 verkkokyselyyn, joihin vastasi
IT-alan ja yritysten paattajia.

Vastaajina oli 10-499 tyontekijan pk-yrityksissa
tyoskentelevia [T-alan ja yritysten paattajia eri
Lansi-Euroopan maista. Kenttatyo toteutettiin vuonna
2019 ja vuoden 2020 alkupuolella. Haastateltavina oli
yht& suuri maara strategisia yrityspaattgjia (448)
ja yritysten [T-paattajia (445).

Tarkeimmat alat:;

Terveydenhuolto — 152

Vahittaiskauppa - 117

Logistikka — 113

Majoitusala — 81

Kuljetus ja varastointi — 62

Asiantuntijapalvelut — 65

Valmistus — 54

Rahoituspalvelut — 53

Koulutus — 51

Rakentaminen — 39

BHPOE@®2® @@

Lis&ksi haastateltin muun muassa energia-alan, l1&ékealan,
maatalouden, puolustusteollisuuden, kiinteistdalan, urheilun ja
viihdealan toimijoita.

Tutkimuksen toteutti markkinatutkimusyritys Savanta.



Tilaa uusimmat
nakemykset
aiheesta

Implementing
the right solution
for your busines

As part of the Brother
Digital Transformation series

Seuraavat
Brotherin digitaalisen
muutossarjan raportit.

Research-led
thougit leadership report
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Brother Finland

Ayritie 12 B, 3. kerros, 01510 Vantaa
Puh. 09 875 921

Kaikki tiedot ovat paikkansapitavia painohetkelld. Tietoja voidaan muuttaa ilman ennakkoilmoitusta. Brother on Brother Industries Ltd:n rekisterdity
tavaramerkki.
Muut tuotenimet ovat niiden omistajien rekisterdityja tavaramerkkeja.



