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Co dla druku oznacza

RODQ?

Poznaj funkcje modeli Brother, ktdre zapewnig bezpieczenstwo danych wrazliwych w Twojej firmie.
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1. Wstep

RODO,
a wydruk dokumentacji
w biurze.

W sSwietle nowego rozporzadzenia RODO przed-
siebiorcy majg obowigzek zapewnienia poufnosci
i bezpieczenstwa przetwarzanych przez siebie da-
nych wrazliwych.

Kazda firma bedzie musiata wdrozy¢ odpowied-
nie procedury bezpieczenstwa. Brak przestrzega-
nia zaostrzonych standarddw, ktdre wejdg w zycie
25 maja 2018 roku, moze sie zakonczy¢ natozeniem
kary administracyjnej. Jej wysokos$¢ moze wynosic¢
do 20 miliondw euro lub réwnowartos¢ 4% globalnych
rocznych przychodow firmy.

Nalezy pamietac, ze poczatek tej drogi to przede wszyst-
kim ochrona obiegu dokumentéw w formie dru-
kowanej. Bardzo czesto wyciek danych, to po prostu
sytuacja, w ktérej wydruk z drukarki trafia do rgk oso-
by, nie posiadajgce] uprawnien do przechowywania
danych osobowych.

Co wiecej, w prostych urzadzeniach drukujgcych dane
osobowe podczas drukowania sg czesto przesytane
bez szyfrowania w sieci. Ponadto, sg takze przechowy-
wane bez szyfrowania na serwerach, a nawet na dysku
drukarki.
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Ukryte zagrozenia zwigzane
z funkcjonowaniem urzadzenia
drukujacego

Funkcje drukarek i skaneréw sag coraz lepiej dopasowane do zréznicowanych Srodki bezpleczerstwa staly sie czedcig naszego codziennego zycia w pracy.
potrzeb uzytkownikéw. Réwnoczesnie z nowymi mozliwosciami pojawiaja sie nowe Do ochrony zasobdw stosuje sie wiele roznych rozwigzan - od kart identyfikacyj-
wyzwania. Niestety, w wielu firmach brakuje swiadomosci i wiedzy jak zapewni¢ nych po oprogramowanie stuzgce ochronie sieci | danych.

systemom, sprzetowi oraz wrazliwym danym odpowiedniej ochrony zwigzanej

z drukiem. Wcigz jednak jest jeden obszar w firmie, ktdry jest bardzo narazony na ataki

— sposdb, w jaki sprzet, taki jak drukarki, taczy sie z bezpieczng siecia.

W 2015 roku firma Brother przeprowadzita badanie wsrdd 2500 matych i Srednich
przedsigbiorstw, w ktdrym zapytata o najwieksze wyzwania, z jakim sie mierza.
756% ankietowanych firm jako najistotniejszg kwestie wymienita bezpieczen-
stwo systemow informatycznych. 59% potwierdzito, ze bezpieczenstwo
informacji wptywa na decyzje odnosnie drukowania i zarzadzania dokumentami
w przedsigbiorstwie.

Jakie sag

agro: enia? Takie postawy i obawy zwiekszajg sie wraz z rosnaca liczba problemdw zwia-
V4 y4 1a’

zanych z bezpieczenstwem w rdznych sektorach. Badanie przeprowadzone
przez firme Quocirca w 200 przedsigbiorstwach, rowniez w 2015 roku, ujawnito,
iz sprawy bezpieczerstwa sg kwestiami najistotnigjszymi (75% respondentéw
wskazalo je jako czynnik wazny lub bardzo wazny). Ponad 74% firm juz wdro-
zyto lub planuje wprowadzi¢ rozwigzania w zakresie bezpieczeristwa procesow

drukowania.
: 3. Atak na stabo
ceeee +++ zabezpieczong lub
""" niezabezpieczona
sie¢
2. Wyciek informaciji
zeskanowanych
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Nawet jesli drukarki posiadajg funkcje zapewniajace wysoki poziom bezpieczenstwa, ale
nie beda fizycznie zabezpieczone w pomieszczeniach, to zawsze ktos bedzie mogt do
nich podejs¢ i prébowac pozyskac¢ dane zapisane w ich pamieci.

W przypadku matych i srednich firm, ktére maja stabo rozwinieta infrastrukture IT,
stosowanie jakiejs formy zabezpieczen fizycznych jest szczegodlnie wazne. Wigkszos¢
stanowisk pracy nie znajduje sie w bezposredniej bliskosci drukarki, dlatego tez istnieje
wysokie ryzyko dostania sie dokumentéw w niepowotane rece.

W badaniu przeprowadzonym w 2015 roku przez firme Brother, dwie trzecie osob
decyzyjnych stwierdzito, ze bezpieczenstwo informacji ma wptyw na podejmowane przez
nich decyzje dotyczace druku i zarzgdzania dokumentami. Gtowne obawy decydentow
dotycza sposobu przechowywania dokumentéw przez drukarke.

Brother posiada zdywersyfikowang oferte rozwigzan, ktore mozna dopasowac
do wielkosci przedsigbiorstwa czy tez wytycznych dotyczacych bezpieczeristwa druku.

Setting Lock ogranicza dostep do ustawiert urzadzenia poprzez panel kontrolny.
Jest to idealne rozwigzanie dla organizacji, w ktérych uzytkownicy majg nieograniczony
dostep do funkcjonalnosci drukarki, ale administrator chce uniemozliwi¢ nieautoryzowa-
na zmiane jej ustawien.

£ Setting Lock

a Shortcuts
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Secure Function Lock to krok dalej na drodze do ograniczania dostepu do ustawien
urzgdzenia oraz niektorych funkcji. Pozwala decydowac¢ administratorowi o uprawnie-
niach poszczegolnych oséb korzystajacych z drukarek.

Moze na przyktad okresli¢, ktérzy uzytkownicy moga skanowacé dokumenty lub wysytac
faksy. Mozliwe jest réwniez ograniczenie funkcjonalnosci poprzez okreslenie, np. mie-
siecznych limitdw stron do wydrukowania. Uzytkownicy identyfikowani sg za pomocg
kodow PIN lub kart zblizeniowych.

W nastepujacym przyktadzie:

Uzytkownik 1 moze drukowac, skanowac,
kopiowac i faksowac.

Uzytkownik 2 nie moze drukowac i skanowac.

Uzytkownik 3 moze tylko uzywac funkciji faksu.

Funkcja stworzona z myslg o uzytkownikach, ktdrzy dokumenty poufne drukujg dos¢
rzadko. Secure Print umozliwia wstrzymanie polecenia druku do czasu, az uprawniona
osoba znajdzie sie przy urzadzeniu. Przy drukowaniu dokumentéw poufnych uzytkownik
po prostu przypisuje kod PIN do danego zadania drukowania w sterowniku drukarki.
Kod ten jest pdzniej wymagany do odblokowania urzadzenia oraz wydrukowania za-
dania.

Password:

*kk*k

aaen
(I X0
@@ ok
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Funkcja stworzona z mysla o osobach, ktdre drukujg dokumenty zawierajace poufne
dane sporadycznie. Secure Print+ pozwala na opdznienie drukowania do momentu po-
dejscia uzytkownika do drukarki. Przy przetwarzaniu danych chronionych osoba upraw-
niona po prostu przypisuje karte zblizeniowg do danego zadania drukowania w sterow-
niku drukarki. Zeskanowanie karty jest pézniej wymagane do odblokowania urzadzenia
oraz wydrukowania zadania.

Ta funkcja pozwala na przechowywanie dokumentow do drukowania na centralnym
serwerze zamiast na urzadzeniu. W zwigzku z tym uzytkownicy moga odbiera¢ zada-
nia drukowania z dowolnego urzadzenia w budynku, ktére jest podtaczone do serwera
PrintSmart Secure Pro.

Przed odebraniem zadania drukowania uzytkownik musi wpisa¢ swdj kod PIN
badz zeskanowac karte zblizeniowa.

P print Secure e

Powered by b-guard
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Active Directory Secure Print fizycznie uniemozliwia osobom nieupowaznionym korzy-
stanie z jakichkolwiek funkciji drukarki. Chcac odblokowac urzadzenie i pobra¢ wydru-
kowane dokumenty, uzytkownik musi najpierw podaé¢ swoje dane uwierzytelniajace
(nazwe uzytkownika i hasto). W ustudze tej zadanie drukowania przechowywane jest
w wewnetrznej pamigci urzgdzenia do czasu jego odbioru.

Firma Brother udostepnia rowniez funkcje bezpiecznego drukowania przy uzyciu serwe-
row LDAP (Lightweight Directory Access Protocol). Dziatajg one analogicznie do Active
Directory Secure Print, ale uwierzytelnienie nastepuje przez protokdt LDAP.

Przy korzystaniu z funkcji bezpiecznego drukowania po zalogowaniu do ustugi Active
Directory lub serwera LDAP, administrator moze — jako dodatkowe zabezpieczenie —
okresli¢ limit czasu, przez jaki nieodebrane zadania drukowania bedg przetrzymywane
W pamigci urzgdzenia.

AUTHEMTICATED
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Nawet przy zastosowaniu wczesniej wspomnianych zabezpieczen, nalezy pamietac
0 jeszcze jednym niebezpieczenstwie zwigzanym z procesem drukowania.
Moze sie bowiem zdarzy¢, ze ktos bedzie probowat przechwyci¢ Twoje dane
w drodze do drukarki uzywajac do tego celu wyspecjalizowanego oprogramowania.
Aby temu zapobiec, urzadzenia Brother zostaly wyposazone w funkcje szyfrowania
z uzyciem protokotéw TLS (Transport Layer Security) i SSL (Secure Socket Layer).
Taka technologia jest stosowana w handlu elektronicznym w celu ochrony danych
kart ptatniczych i kredytowych. W ten sposob Twoje najbardziej poufne pliki moga by¢
szyfrowane podczas transmisji przez sie¢ przy uzyciu klucza o diugosci 256 bitow.

Urzadzenia firmy Brother mozna skonfigurowac tak, aby ograniczy¢ dostep do poszcze-
gdlnych funkgji poprzez wytaczenie wybranych interfejséw, np. wytaczenie USB do druku
i skanowania bezposredniego lub wytaczenie funkgii sieci bezprzewodowe;.

L . I
j‘_

3. Bezpieczne skanowanie

eJakiesazagrojenia? e e e s e s 000000000000 s s s sssssc0 000 e

Nawet jesli drukarka jest zabezpieczona, to istnieje jeszcze jedno potencjalne zrodto
wycieku danych: proces skanowania. Po zeskanowaniu poufnego dokumentu
uzytkownik ma do dyspozycji wiele opcji jego przechowywania lub udostepniania.
Udostepnianie go przez e-mail lub umieszczanie w sieci, to ryzykowna strategia w
przypadku poufnych danych. W relatywnie krotkim czasie moze zosta¢ odczytany
przez osoby niepowotane. Ponadto, nie ma zadnych ograniczen co do liczby skandw,
ktére mozna wykonac.

W jaki sposéb mozna temu zapobiegac?

Skanery, znajdujgce sie w urzadzeniach Brother, posiadaja kilka funkcji dzigki ktorym
mozna skutecznie zabezpieczy¢ dokumenty.

Secure PDF
(Zabezpieczanie plikow PDF)

Skanowane dokumenty mozna zabezpieczy¢ czterocyfromym kodem PIN.
Urzadzenia wielofunkcyjne i skanery firmy Brother moga automatycznie zabezpie-
cza¢ kazdy nowo zeskanowany plik PDF czterocyfrowym kodem PIN, aby nikt nie
maogt go otworzy¢ bez zgody uzytkownika.

_ L-:u'_ =20
5 i _0
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4. Zabezpieczenie dostepu
sieciowego

@ Skanowanie do SFTP eJak|esqzagrozen|a?.....................................E

Standardowa praktyka podczas faczenia sie tabletu czy notebooka z zabezpieczong .
Bezpieczny protokdt transferu plikdw (SFTP - Secure File Transfer Protocol), zapew- siecig jest wymaganie certyfikatéw, nazw uzytkownika i haset. .
nia prywatny i bezpieczny przekaz danych. Poprzez kontrole dostepu do serwera Nie oczekuije sie tego na ogdt od drukarek, chociaz ich podtgczenie moze stanowic .
SFTP firma moze przyczyni¢ sie do podniesienia bezpieczenstwa catej sieci. rownie duze zagrozenie dla bezpieczenstwa cafej sieci. :

"

W jaki sposéb mozna temu zapobiegacé?

Modele Brother maja wbudowana obstuge szyfrowania réznego typu. Ponizej kilka
sposobow na poprawienie bezpieczenstwa.

@ Filtr IP

Ta funkcja zapobiega dostepowi do plikdw przez sie¢. Oznacza to, ze urzgdzenia
bedg przyjmowaty potgczenia tylko od okreslonych adresow IP.

",

oint

'.'.'.'.'.'.'.',f.‘.l":.',}'.'.'.'.'.'.'.'.'.'.'.:g = ]
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Kontrola protokotéw

Ta funkcja pozwala administratorowi na wytgczenie niepotrzebnych protokotdw,
np. FTP lub SMTP.

@ 802.1x

Urzadzenia Brother odpowiadajg bardzo wysokim standardom bezpieczenstwa
okreslonym przez |IEEE zgodnie z zasadami 802.1x, niezaleznie od tego, czy sg
one podtaczone przewodowo czy stanowig czes¢ infrastruktury bezprzewodowsj.

AUTHENTICATED
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AUTHENTICATION REQUEST

N
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@ IPsec

Wiele urzadzen Brother mozna podtgczy¢ bezposrednio do wewnetrznych lub
zewnetrznych bezpiecznych $rodowisk za pomocg IPsec, oszczedzajac czas
oraz pienigdze.

Modele Brother maja wbudowang obstuge protokotu IPsec, dlatego tez nie ma
potrzeby instalowania oprogramowania posredniego, ani uzywania zewnetrznego
sprzetu.

@ SNMPv3

Niektdre narzedzia do zarzgdzania flotg urzadzen, takie jak Brother BRAdmiIn,
wykorzystujg do komunikacji z urzadzeniami protokét zwany SNMP. Modele Brother
obstugujg wersje SNMPv3, ktéra umozliwia szyfrowang komunikacje.

Nawet jesli organizacje nie uzywajg programu Brother BRAdmIn, lecz swojego
wilasnego narzedzia do scentralizowanego zarzadzania urzgdzeniami, drukarki
Brother bedzie mozna podtgczy¢ do tego systemu szybko i tym samym fatwo.
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Rekomendacije

Nie ulega watpliwosci, ze firmy powinny zadbac¢ o bezpieczenstwo
swojego Srodowiska druku. Nie ma jednak jednego uniwersalnego
rozwiazania dobrego dla wszystkich. Srodki bezpieczeristwa powinny
by¢ dopasowane do istnigjacych potrzeb | zagrozen w konkretnym
Srodowisku.

Jesli jednak w firmie:

1. Chronione sg urzadzenia

2. Chronione s3 informacje w trakcie drukowania i po jego
zakonczeniu

3. Chroniona jest przed atakiem sie¢

to mozemy mie¢ wowczas pewnosce, ze procesy drukowania i skano-
wania sg prawidiowo zabezpieczone przed potencjalnym zagrozeniem.

Zrédto: Badanie przeprowadzone przez B2B International na zlecenie firmy Brother
wsréd 2502 firm w Wielkiej Brytanii, Francji, Niemczech i USA.

Zrédto: Badanie przeprowadzone przez Quocirca w 2015 roku wéréd 200 firm

zatrudniajacych 1000 lub wigcej pracownikow i prowadzgcych dziatalno$¢ w Wielkiej
Brytanii, Francji, Niemczech i USA.
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Brother Central and Eastern Europe GmbH

Oddziat w Polsce
ul. Cybernetyki 7b, 02-677 Warszawa

www.brother.pl

Brother jest zastrzezonym znakiem towarowym Brother Industries Ltd. Nazwy marek produktow
sg zastrzezonymi znakami towarowymi lub znakami towarowymi poszczegdlnych firm.
Wszystkie dane techniczne aktualne w chwili drukowania - kwiecier 2018 r.



