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Hindernisse fur
Investitionen
in die Druck-
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Angesichts der steigenden
Bedrohung durch
offentlichkeitswirksame
Vertraulichkeitsverletzungen und
Hacks realisieren die meisten
KMU heute, wie wichtig es ist,
Ihre IT-Systeme zu schiitzen

Der Schutz der IT-Infrastruktur ist eine
Herausforderung, die umfassend angegangen
werden muss. Drucker, Scanner und Kopierer
mussen genauso sicher sein wie andere [T-Geréte.
Wird dies Ubersehen, besteht das Risiko, dass
diese Gerate Hackern eine einfache Hintertlr

ins Unternehmen bieten. KMU werden sich der
Bedeutung dieses Themas immer bewusster. 72%
der Unternehmen geben an, dass die Sicherheit ihrer
Drucker, Scanner und Kopierer von entscheidender
Wichtigkeit ist. Dies gilt insbesondere flir
Unternehmen im Bereich professionelle
Dienstleistungen (82%) und im Gesundheitswesen
(81%), da diese mit sensiblen Daten arbeiten.

Die Untersuchungsergebnisse zeigen jedoch,
dass dennoch fast ein Drittel der Unternehmen
die Wichtigkeit dieses Themas noch nicht erkannt
hat. Und gleichzeitig ist fast die Halfte der Ansicht,
dass ihr Unternehmen nicht gentigend Geld in die
Sicherheit von Druckgeraten investiert.
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Wenn doch Unternehmen verstehen, dass sie
in die Druckersicherheit investieren mussen,
warum tun sie es denn nicht?

Unseren Untersuchungen zufolge gibt es
dafir zwei Grinde:

Unklare Zustandigkeit fur die
Druckersicherheit

Fehlendes Verstandnis

und Wissen in Bezug auf
Sicherheitsbedrohungen und
-standards

Dieser Bericht soll Entscheidungstrager in KMU dabei
unterstutzen, die Wichtigkeit der Drucksicherheit zu
verstehen und sichere Druckldsungen zu implementieren. Er
ist Teil einer grosseren Serie, mit der wir Entscheidungstrager
dartber informieren méchten, wie digitale Technologien in
KMU optimal eingesetzt werden.

Die Berichte basieren auf einem umfassenden
Forschungsprogramm mit Befragungen von KMU in der
EMEA-Region. Zur Serie gehoren vier Berichte zu den
folgenden Themen:

- Digitale Workflows

- Die richtige Losung fUr Ihr Unternehmen
- Sicherheit

- Nachhaltigkeit



Wer ist fur die
Druckersicherheit
zustandig?

Viel zu haufig ist es nicht klar, wer in einem
Unternehmen fur die Druckersicherheit
zustandig ist. Fast die Halfte der KMU in
Westeuropa (44%) geben an, dass unklar

ist, wer in ihrem Unternehmen fUr die
Druckersicherheit verantwortlich ist. Wenn die
Zustandigkeiten nicht klar geregelt sind, ist es
wahrscheinlich, dass die Entscheidungsfindung
und die Umsetzung der Druckersicherheit
leiden und die Unternehmen entsprechend
verwundbar sind.

Die Verantwortung fur die Druckersicherheit
durfte oft unklar sein, da Drucker nicht

wie andere Geréate wie Laptops schon

seit jeher als «Schwachstelle» gelten.

Unsere Untersuchungen zeigen, dass
Entscheidungstrager zwar allmahlich realisieren,
dass die Druckersicherheit unabdingbar ist,
aber die Funktionen in den KMU scheinen diese
Erkenntnis noch nicht zu widerspiegeln.

Da es in KMU oft nur eine sehr kleine Anzahl
von Mitarbeitern gibt, die sich um die gesamte
Hard- und Software des Unternehmens
kimmern, sind unklare Zustandigkeiten hier
besonders haufig. Sind sich IT-Fachleute der
Risiken der Druckersicherheit nicht bewusst,
wird diesem Thema auch keine hohe Prioritat
zugemessen.

Jedoch haben alle Mitarbeiter eines
Unternehmens eine gewisse Verantwortung
dafur, dass sensible Informationen geschuitzt
werden.

+

Wahrend IT- und Technologiespezialisten
fiir die Sicherheit der Gerate verantwortlich
sind, mussen Mitarbeiter sicherstellen, dass
die Daten geschutzt werden.

Die Datensicherheit ist vielleicht das
grosste Risiko fur kommerziell sensible
Unternehmensinformationen.

Die Datensicherheit umfasst eine breite
Palette an Bedrohungen wie:

® unbefugter Zugriff auf gedruckte
X
a Dokumente

c» kein Abmelden nach dem Druck von
vertraulichen Dokumenten

Q fehlende Ruckverfolgbarkeit des Zu-
griffs auf Dokumente auf dem
Drucker




In fast 9 von 10 Unterneh-
men gab es schon einmal
einen druckbezogenen
Sicherheitsvorfall ...

... und sieben von zehn (72%) geben an,

dass die Datensicherheit eine gréssere Gefahr
darstellt als die Geratesicherheit. Jedoch ist
aktuell weniger als jedes dritte Unternehmen
der Ansicht, dass seine Druckinfrastruktur
ausreichend geschutzt ist. Verglichen dazu sind
53% der Unternehmen der Meinung, dass sie
Uber die richtige Hardware-Sicherheit verfigen.

Die Mehrheit der KMU (64%) sagt auch, dass
fUr sie die Gewahrleistung der Datensicherheit
oberste Prioritat habe. Dies wird als zentrale
Herausforderung angesehen und kann ein
Hindernis fur eine effiziente Leistung sein.

Aktuell gibt fast die Halfte der KMU (48%)

an, dass sie nur wenige oder keine Prozesse
haben, die es ihnen ermdglichen, zu sehen, wer
Druckauftréage druckt oder abholt. Es Uberrascht
nicht, dass fast neun von zehn Unternehmen
(86%) berichten, dass sie schon einmal einen
druckbezogenen Sicherheitsvorfall hatten.
Diese Sicherheitsvorfélle hangen meist damit
zusammen, dass vertrauliche Dokumente
unbeaufsichtigt auf dem Drucker liegen,
Ausdrucke nicht abgeholt werden oder
Mitarbeiter vertrauliche Dokumente mitnehmen,
die nicht ihnen gehdren.

Infolgedessen beginnt die Mehrheit der KMU
(64%) damit, Massnahmen zu ergreifen,

um druckbezogenen Sicherheitsproblemen
vorzubeugen, indem sie den Zugriff auf
bestimmte Drucker einschranken oder ID-
Karten/PIN-Codes einsetzen, um Druckauftrage
fUr die richtigen Personen freizugeben.

Dies ist ein Schritt in die richtige Richtung.

In den kommenden Jahren wird es fUr alle
Unternehmen wichtig sein, sicherere Prozesse
einzuflhren. Diejenigen, die bereits jetzt auf
einem guten Weg dahin sind, sind gefordert,
die Zustandigkeiten und Kontrollen weiter zu
optimieren.

Es gibt drei Schutzziele der
Informationssicherheit. Diese
werden mit der AbkUrzung CIA
zusammengefasst.

Sie decken sowohl die Gerate- als
auch die Datensicherheit ab:

Confidentiality (Vertraulichkeit)

Vertrauliche Unternehmensdaten schutzen,
um sicherzustellen, dass sie nur an den
vorgesehenen Empfanger weitergegeben
werden. Um dies zu gewahrleisten,

mussen Authentifizierungs- und
Autorisierungsmassnahmen angewendet
werden, die daflr sorgen, dass Benutzer ihre
|dentitat nachweisen und ihre Berechtigung
bestatigen, bevor ein Druckauftrag
freigegeben wird.

Integrity (Integritat)

Sicherstellen, dass die Gerate-Firmware sicher
und widerstandsfahig gegen Hackerangriffe
und andere externe Bedrohungen ist.

Availability (Verfligbarkeit)

Sicherstellen, dass das Gerat funktioniert
und autorisierte Benutzer darauf wichtige
Aufgaben durchfihren konnen.



Ein Mangel an Wissen
begunstigt schlechte
Sicherheitspraktiken

/

Weniger als ein Drittel (32%) aller wichtigen IT-
Verantwortlichen in KMU geben an, dass sie
sich im Bereich technologische Sicherheit und
potenzielle Bedrohungen gut auskennen.
Wenn [T-Entscheidungstrager die
Bedrohungen nicht im Detail kennen, werden
Unternehmen auch weiterhin Mihe damit
haben, die geeigneten Massnahmen zu
ergreifen, um sich zu schutzen. In KMU hat
der [T-Verantwortliche typischerweise eine
Rolle, die viele verschiedene Technologien
umfasst. Daher ist es verstandlich, dass

diese Personen nicht unbedingt auch
Drucksicherheits-Experten sind.

Oft ist der Jargon schuld. Mehr als die

Halfte (51%) der KMU sagen, dass rund um
das Thema Druckersicherheit viel zu viel
Fachjargon verwendet wird - insbesondere ein
Frankreich und Italien.

Und rund 60% der KMU geben an, dass
sie ein gutes Verstandnis der relevanten
Sicherheitsstandards haben.

In diesem Zusammenhang ist es

auch unwahrscheinlich, dass die
Entscheidungstrager wirklich wissen,

welche Drucktechnologie-Anbieter flr

ihre SicherheitsbedUrfnisse am besten
geeignet sind. So Uberrascht es nicht, dass
Unternehmen Marken wahlen, von denen sie
«wissen», dass sie sichere Drucker anbieten,
ohne wirklich zu verstehen, Uber welche
Sicherheitsmassnahmen sie derzeit verfligen
oder nicht.

Die Druckpartner mussen Ilhnen die relevanten
Sicherheitsstandards besser erklaren und
dafiir sorgen, dass Sie die beste Losung fur
Ihr Unternehmen wahlen.



Erkenntnisse
von Brother

Brother hat sieben
entscheidende Erkenntnisse
und Empfehlungen,

die KMU dabei helfen,

sich in der komplexen

Drucksicherheits-Landschaft
zurecht zu finden und sich
SO vor den weitreichenden
finanziellen, rechtlichen

und rufschadigenden
Auswirkungen eines
Datenverlusts zu schutzen.

Machen Sie die Sicherheit zur
Chefsache

Angesichts des Ausmasses der durch Cyberangriffe und
Datenschutzverletzungen verursachten Schaden und der Anforderungen
der Datenschutz-Grundverordnung (DSGVO) sollte sich nicht nur die
IT-Abteilung mit dem Thema Drucksicherheit auseinander setzen. Die
Drucksicherheit muss strategisch auf Geschaftsleitungsebene mit
Einbezug der zustandigen leitenden Stellen besprochen werden.

Chief Information Security Officer (CISO) involvement.

Uberpriifen Sie lhre Prozesse im Detail

FUr Unternehmen ist es von entscheidender Bedeutung, potenzielle
Sicherheitsliicken beim Drucken aufzudecken, indem sie ihre Druckumgebung
regelmassigen Sicherheitstiberprifungen unterziehen. Dies ist besonders
wichtig, wenn Ilhr Unternehmen sowohl alte als auch neue Geréte besitzt.

Im Hinblick auf Managed Print Services (MPS) bieten die meisten Anbieter nicht
nur vollstandige Analysen, sondern sorgen auch daflr, dass die Gerateflotte
nach deren Implementierung und Optimierung laufend Gberwacht wird.

Andern Sie lhre voreingestellten Admin-
Passworter
Default or pre-set admin passwords are a weak point for print devices — the

good news is this is easily fixed. Once the device is installed, simply change
passwords, opting for something strong and secure.



Aktualisieren Sie lhre Firmware und
Patches

Potenzielle Sicherheitsliicken bei Druckgeraten kénnen durch die
Aktualisierung der Firmware und die Konfiguration des Gerats fir
automatische Updates deutlich reduziert werden. Fur Fragen dazu
kontaktieren Sie am besten lhren Druckgeratehersteller.

Schiitzen Sie Ihre Druckauftrage

Nicht nur die Druckgerate mussen gesichert werden, sondern auch die
Dokumente, die gedruckt werden. Die Ende-zu-Ende-Verschlisselung
des Netzwerkverkehrs gewahrleistet eine sichere Ubertragung von
Druckauftragen an die Drucker. Da die meisten Drucker Druckauftrage
temporar speichern, muss sichergestellt werden, dass die Daten
verschlUsselt sind.

Uberwachen Sie lhre Gerite

Die Kenntnis des aktuellen Status lhrer Druckgerate bietet einen
ganzheitlichen Uberblick tiber Ihre gesamte Druckumgebung. Unternehmen
sollten sich Uberlegen, ihre Gerate mit Software-Tools zu Uberwachen,
damit Probleme umgehend behoben werden kdnnen. Geréate erzeugen eine
FUlle an Daten, anhand derer oft potenzielle sicherheitsrelevante Ereignisse
identifiziert werden kénnen. Dadurch wird eine schnelle Reaktion auf
Angriffe ermoglicht. MPS-User erhalten zudem regelméassige Compliance-
Berichte, die unter anderem die Uberwachung von und Berichterstattung zu
Datenschutzverletzungen beinhalten.

Schulen Sie lhre Mitarbeiter

Da viele Vorfélle von Datenverlusten unbeabsichtigt verursacht werden, ist
es enorm wichtig, dass Unternehmen ihre Mitarbeiter Gber die Bedeutung
des Schutzes sensibler Informationen schulen und sie fir Bedrohungen
sensibilisieren. MPS-Anbieter bieten Unternehmen oft Unterstutzung fUr die
Mitarbeiterschulung.



Abschliessende
Gedanken

In der Vergangenheit wurden
Drucksysteme beim Thema
Unternehmenssicherheit

oft nicht beachtet. Heute
apber werden sich KMU inrer
Bedeutung zunehmend
bewusst. Trotzdem gibt

es bei der Umsetzung der
Drucksichernheit noch einige
Herausforderungen.

KMU missen die Verantwortung fur die
Druckersicherheit klar definieren, um
sicherzustellen, dass ihre Gerdte angemessen
geschitzt sind und die Bedrohungen minimiert
werden kdnnen. Neben der Geratesicherheit sind
auch Datenschutzverletzungen ein wichtiges
Thema, das von den Unternehmen angegangen
werden muss, um die Risiken zu begrenzen.

Selbst wenn in KMU die Verantwortlichkeiten
klar geregelt sind, liegt die Herausforderung oft
darin, dass nicht ausreichende Kenntnisse fiir
einen effektiven Umgang mit der Drucksicherheit
vorhanden sind. Die Drucktechnologien

werden zunehmend komplexer. Unternehmen
sollten sich daher fir ihre Entscheidungen auf
vertrauenswurdige Lieferanten verlassen kdnnen.

Eine effektive Druckumgebung muss aber mehr
als nur sicher sein. Die weiteren Berichte der
Serie zum digitalen Wandel bieten Informationen
zur Einfihrung von digitalen Workflows, zur
Produktivitdtsoptimierung und dazu, wie Sie ein
nachhaltiges Setup sicherstellen kénnen.



Unser Vorgehen

Dieser Bericht basiert auf einer Online-
Befragung von 893 strategischen und
IT-Entscheidungstragern.

Befragt wurden Entscheidungstrager

von KMU mit 10 bis 499 Mitarbeitern in
verschiedenen westeuropaischen Landern.

Die Erhebungen wurden von 2019 bis Anfang
2020 durchgefuhrt. Die Interviews wurden mit
strategischen Entscheidungstragern (448) und IT-
Entscheidungstragern (445) geflhrt.

Wichtigste befragte Branchen:

Gesundheitswesen - 152
Detailhandel - 117

Logistik - 113

Gastgewerbe - 81

Transport und Lagerung - 62
Prof. Dienstleistungen - 65
Produktion - 54
Finanzdienstleistungen - 53

Bildung - 51
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Baugewerbe - 39

Weitere Interviews wurden mit Unternehmen aus Branchen wie
Energie, Pharma, Landwirtschaft, Verteidigung, Immobilien,
Sport und Unterhaltung gefuhrt.

Die Erhebungen wurden von der Marktforschungsagentur Savanta
durchgefuhrt.
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